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ПОЛОЖЕНИЕ
«Об определении угроз безопасности персональных данных, актуальных при
обработке персональных данных в информационных системах персональных

данных в МБОУ «СОШ №1»

1. Общие положения

1.1. Угрозы безопасности персональных данных, актуальные при обработке
персональных данных в информационных системах персональных данных в МБОУ
«СОШ  №1» (далее  -  Актуальные  угрозы  безопасности  ИСПДн),  определены  в
соответствии с частью 5 статьи 19 Федерального закона от 27.07.2006 № 152-ФЗ «О
персональных данных», постановлением Правительства Российской Федерации от
01.11.2012 № 1119 «Об утверждении требований к защите персональных данных
при их обработке в информационных системах персональных данных», приказом
Федеральной службы по техническому и экспортному контролю (далее - ФСТЭК
России) от 11.02.2013 № 17 «Об утверждении Требований о защите информации,
не  составляющей  государственную  тайну,  содержащейся  в  государственных
информационных системах»,  приказом ФСТЭК России от  18.02.2013  № 21 «Об
утверждении  Состава  и  содержания  организационных  и  технических  мер  по
обеспечению  безопасности  персональных  данных  при  их  обработке  в
информационных  системах  персональных  данных»,  приказом  Федеральной
службы безопасности Российской Федерации (далее - ФСБ России) от 10.07.2014
№ 378 «Об утверждении Состава и содержания организационных и технических
мер  по  обеспечению  безопасности  персональных  данных  при  их  обработке  в
информационных  системах  персональных  данных  с  использованием  средств
криптографической  защиты  информации,  необходимых  для  выполнения
установленных  Правительством  Российской  Федерации  требований  к  защите
персональных  данных  для  каждого  из  уровней  защищенности»,  Методикой
определения  актуальных  угроз  безопасности  персональных  данных  при  их
обработке  в  информационных  системах  персональных  данных,  утвержденной
заместителем  директора  ФСТЭК  России  14.02.2008,  Методическими
рекомендациями  по  разработке  нормативных  правовых  актов,  определяющих
угрозы  безопасности  персональных  данных,  актуальные  при  обработке
персональных  данных  в  информационных  системах  персональных  данных,



эксплуатируемых  при  осуществлении  соответствующих  видов  деятельности,
утверждёнными руководством 8-го Центра ФСБ России от 31.03.2015 №149/7/2/6-
432, Базовой моделью угроз безопасности персональных данных при их обработке
в информационных системах персональных данных, утвержденной заместителем
директора  ФСТЭК  России  15.02.2008,  и  Банком  данных  угроз  безопасности
информации,  размещенным  на  официальном  сайте  ФСТЭК  России
(http  ://  bdu  .  fstec  .  ru).

1.2. Актуальные угрозы безопасности ИСПДн содержат перечень актуальных
угроз безопасности персональных данных при их обработке в информационных
системах персональных данных (далее - ИСПДн) в МБОУ «СОШ №1».

1.3. Актуальные  угрозы  безопасности  ИСПДн подлежат  адаптации  в  ходе
разработки органами власти частных моделей угроз безопасности персональных
данных для каждой информационной системы (далее - ИС).

1.4. При  разработке  частных  моделей  угроз  безопасности  персональных
данных  проводится  анализ  структурно-функциональных  характеристик  ИС,
эксплуатируемой при  осуществлении  органом власти  функций и  полномочий,  а
также  применяемых  в  ней  информационных  технологий  и  особенностей  ее
функционирования,  в  том  числе  с  использованием  Банка  данных  угроз
безопасности информации.

1.5. В  частной  модели  угроз  безопасности  персональных  данных
указываются:

описание ИСПДн и ее структурно-функциональных характеристик;
описание угроз безопасности персональных данных с учетом совокупности

предположений о способах, подготовке и проведении атак;
описание  возможных  уязвимостей  ИС,  способов  реализации  угроз

безопасности информации и последствий нарушений безопасности информации.
1.6. Объектами информатизации в органах власти выступают ИС, имеющие

сходную структуру и  одноточечное подключение  к  сетям общего пользования и
(или)  информационно-телекоммуникационной  сети  «Интернет»  (далее  -  сеть
«Интернет»)  через  выделенную  инфраструктуру  -  межведомственную  сеть
передачи данных Тамбовской области.

1.7. Базы данных информации,  с использованием которых осуществляются
сбор,  запись,  систематизация,  накопление,  хранение,  уточнение  (обновление,
изменение)  персональных данных граждан Российской Федерации,  находятся на
территории Российской Федерации.

1.8. Ввод  персональных  данных  в  ИС  и  вывод  данных  из  ИС
осуществляются  с  использованием  бумажных  и  электронных  носителей
информации.  В  качестве  электронных  носителей  информации  используются
учтенные съемные носители информации и оптические диски. Доступ к ИСПДн
ограничен перечнем  работников организации, являющейся владельцем ИС.

1.9. Передача  персональных  данных  в  другие  организации  и  в
территориальные органы федеральных органов исполнительной власти по сетям
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общего пользования и (или) сети «Интернет» осуществляется с использованием
сертифицированных  шифровальных  (криптографических)  средств  защиты
информации (далее - СКЗИ).

1.10. Контролируемой зоной ИС являются административные здания органов
власти  и  отдельные  помещения.  В  пределах  контролируемой  зоны  находятся
рабочие  места  пользователей,  серверы,  сетевое  и  телекоммуникационное
оборудование ИС. Вне контролируемой зоны находятся линии передачи данных и
телекоммуникационное оборудование, используемое для информационного обмена
по сетям общего пользования и (или) сети «Интернет».

1.11. В МБОУ «СОШ №1»:
организован пропускной режим;
исключено  неконтролируемое  пребывание  посторонних  лиц  и

неконтролируемое  перемещение  (вынос  за  пределы  здания)  компьютеров  и
оргтехники;

помещения  со  средствами  вычислительной  техники  оборудованы
запирающимися дверями;

организовано видеонаблюдение в коридоре, вестибюле и холле.
1.12. Защита персональных данных в ИС , подключаемых к сети «Интернет»,

обеспечивается средствами защиты информации (далее - СЗИ):
СЗИ от несанкционированного доступа, сертифицирован ФСТЭК России, 
средствами антивирусной защиты, сертифицированными ФСТЭК России, 
межсетевыми экранами, сертифицированными ФСТЭК России, 
СКЗИ,  формирующими  виртуальные  частные  сети  (VPN),

сертифицированными ФСБ России по классу КС 2;
системами обнаружения вторжения.

2. Характеристики безопасности информационных систем
персональных данных

2.1. Основными свойствами безопасности информации являются:
конфиденциальность - обязательное для соблюдения оператором или

иным получившим доступ к персональным данным лицом требование не допускать
их  распространения  без  согласия  субъекта  персональных  данных  или  наличия
иного законного основания;

целостность  -  состояние  защищенности  информации,  характеризуемое
способностью  ИС  обеспечивать  сохранность  и  неизменность  информации  при
попытках  несанкционированных  воздействий  на  нее  в  процессе  обработки  или
хранения;

доступность  -  состояние  информации,  при  котором  субъекты,  имеющие
права доступа, могут реализовать их беспрепятственно.

2.2. Под  актуальными  угрозами  безопасности  персональных  данных
понимается совокупность условий и факторов, создающих актуальную опасность
несанкционированного, в том числе случайного, доступа к персональным данным



при их обработке в ИС, результатом которого могут стать уничтожение, изменение,
блокирование,  копирование,  предоставление,  распространение  персональных
данных, а также иные неправомерные действия.

2.3. В зависимости от состава обрабатываемых персональных данных и типа
актуальных угроз определен необходимый уровень защищенности персональных
данных для каждой ИСПДн.

3. Применение средств криптографической защиты информации в
информационных системах персональных данных

3.1. Актуальность  применения  в  ИСПДн  МБОУ  «СОШ  №1»  СКЗИ
определена  необходимостью  защиты  персональных  данных,  в  том  числе  при
информационном  обмене  по  сетям  связи  общего  пользования  и  (или)  сети
«Интернет».

3.2. СКЗИ предназначены для защиты информации от действий со стороны
лиц, не имеющих право доступа к этой информации.

3.3. Принятыми организационно-техническими мерами в МБОУ «СОШ №1»
исключена  возможность  несанкционированного  доступа  потенциального
нарушителя к ключевой информации СКЗИ.

3.4. При  эксплуатации  СКЗИ  должны  соблюдаются  требования
эксплуатационно-технической документации на СКЗИ и требования действующих
нормативных правовых актов в области реализации и эксплуатации СКЗИ.

3.5. Для обеспечения безопасности персональных данных при их обработке
в ИСПДн используются СКЗИ, прошедшие в установленном порядке процедуру
оценки соответствия.

3.6. Объектами защиты в ИСПДн являются: 
персональные данные;
средства криптографической защиты информации; 
среда функционирования СКЗИ (далее - СФ);
информация,  относящаяся  к  криптографической  защите  персональных

данных,  включая  ключевую,  парольную  и  аутентифицирующую  информацию
СКЗИ;

документы,  дела,  журналы,  картотеки,  издания,  технические  документы,
рабочие  материалы  и  т.  п.,  в  которых  отражена  защищаемая  информация,
относящаяся к ИСПДн и их криптографической защите, включая документацию на
СКЗИ и  на  технические  и  программные  компоненты  среды  функционирования
СКЗИ;

носители  защищаемой  информации,  используемые  в  ИС  в  процессе
криптографической защиты персональных данных, носители ключевой, парольной
и аутентифицирующей информации СКЗИ и порядок доступа к ним;



используемые  информационной  системой  каналы  (линии)  связи,  включая
кабельные системы;

помещения,  в  которых  находятся  ресурсы  ИС,  имеющие  отношение  к
криптографической защите персональных данных.

4. Определение актуальных угроз безопасности персональных данных в
информационных системах персональных данных

4.1.  На  основе  проведенного  анализа  банка  данных  угроз  безопасности
информации  (www  .  bdu  .  fstec  .  ru)  с  учётом  структурно-функциональных
характеристик  типовых  ИС,  а  также  применяемых  в  них  информационных
технологий и особенностей функционирования,  в  ИС МБОУ «СОШ №1» могут
быть  актуальны   угрозы  безопасности  ИСПДн,  представленные  в  таблице  12
«Частной  модели  угроз  безопасности  персональных  данных  информационных
систем персональных данных».

4.2.  Угрозами  безопасности  персональных  данных  при  их  обработке  с
использованием СКЗИ являются:

4.2.1.  создание  способов,  подготовка  и  проведение  атак  без  привлечения
специалистов в области разработки и анализа СКЗИ;

4.2.2. создание способов, подготовка и проведение атак на различных этапах
жизненного цикла СКЗИ. К этапам жизненного цикла СКЗИ относятся: разработка
(модернизация) указанных средств, их производство, хранение, транспортировка,
ввод в эксплуатацию (пусконаладочные работы), эксплуатация;

4.2.3. проведение  атаки,  находясь  вне  пространства,  в  пределах  которого
осуществляется контроль за пребыванием и действиями лиц и (или) транспортных
средств  (далее  -  контролируемая  зона).  Границей  контролируемой  зоны  может
быть: периметр охраняемой территории организации, ограждающие конструкции
охраняемого здания, охраняемой части здания, выделенного помещения;

4.2.4. проведение  на  этапах  разработки  (модернизации),  производства,
хранения,  транспортировки  СКЗИ  и  этапе  ввода  в  эксплуатацию  СКЗИ
(пусконаладочные работы) следующих атак:

внесение несанкционированных изменений в СКЗИ и (или) в компоненты
аппаратных  и  программных  средств,  совместно  с  которыми  штатно
функционируют СКЗИ, в совокупности представляющие среду функционирования
СКЗИ,  которые  способны  повлиять  на  выполнение  предъявляемых  к  СКЗИ
требований, в том числе с использованием вредоносных программ;

4.2.5. проведение атак на этапе эксплуатации СКЗИ на: 
персональные данные;
ключевую, аутентифицирующую и парольную информацию СКЗИ; 
программные компоненты СКЗИ; аппаратные компоненты СКЗИ;
программные компоненты СФ, включая программное обеспечение BIOS;
аппаратные компоненты СФ;
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данные, передаваемые по каналам связи;
4.2.6. получение из находящихся в свободном доступе источников (включая

информационно-телекоммуникационные  сети,  доступ  к  которым  не  ограничен
определенным кругом лиц, в том числе информационно- телекоммуникационную
сеть «Интернет»)  информации об ИС,  в которой используется СКЗИ. При этом
может быть получена следующая информация:

общие сведения об ИС, в которой используется СКЗИ (назначение, состав,
оператор, объекты, в которых размещены ресурсы ИС);

сведения  об  информационных  технологиях,  базах  данных,  АС,  ПО,
используемых в ИС совместно с СКЗИ, за исключением сведений, содержащихся
только  в  конструкторской  документации  на  информационные  технологии,  базы
данных, АС, ПО, используемые в ИС совместно с СКЗИ;

содержание находящейся в свободном доступе документации на аппаратные
и программные компоненты СКЗИ и СФ;

общие  сведения  о  защищаемой  информации,  используемой  в  процессе
эксплуатации СКЗИ;

сведения  о  каналах  связи,  по  которым  передаются  защищаемые  СКЗИ
персональные данные (далее - канал связи);

4.2.7. применение находящихся в свободном доступе или используемых за
пределами контролируемой зоны АС и ПО, включая аппаратные и программные
компоненты СКЗИ и СФ;

4.2.8. получение  в  рамках  предоставленных  полномочий,  а  также  в
результате наблюдений следующей информации:

сведений  о  физических  мерах  защиты  объектов,  в  которых  размещены
ресурсы ИС;

сведений  о  мерах  по  обеспечению  контролируемой  зоны  объектов,  в
которых размещены ресурсы ИС;

сведений  о  мерах  по  разграничению  доступа  в  помещения,  в  которых
находятся СВТ, на которых реализованы СКЗИ и СФ;

4.2.9. использование  штатных  средств,  ограниченное  мерами,
реализованными  в  ИС,  в  которой  используется  СКЗИ,  и  направленными  на
предотвращение и пресечение несанкционированных действий.


